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1) Fortbildung von Nicht-IT-Mitarbeiter:innen in kleinen

. .. .. b

Unternehmen und Organisationen, die mit der zunehmenden
Digitalisierung konfrontiert sind. e ey
2) Uberwindung der Wissensliicke im Bereich der gefma”yé F{;ancle, y

. . . . . e . yprus, Switzerland,
Cybersicherheit unter Nicht-IT-Mitarbeiter:innen in Greece, Spain
Kleinunternehmen.
durch

Erforschung der Hintergriinde und Entwicklung von
Schulungskonzepten, -werkzeugen und -materialien, die darauf

abzielen, Nicht-IT-Mitarbeiter in Kleinst- und Kleinunternehmen Funding:
. . . . Budget:
im Bereich der Cybersicherheit und des Datenschutzes zu Duration:
Consortium: FHNW HSW, PH Freiburg & 5 int. Partners
schulen. Website: https://mecys.eu/

Contact: Bettina Schneider & llya Misyura

**** Co-funded by _ Student Study participation to collect learning hurdles;
- the European Union participation:  Learning prototype.

* %
* % %
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Ergebnisse der Forschung: Lernhurden

https://mecys.eu/de/ergebnisse/

Schwellenkonzepte (Meyer und Land, 2003):
transformative, potenziell irreversible,
problematische, integrative Meilensteine in der
fachspezifischen Entwicklung; signifikante
Verschiebungen im Verstandnis; Uberwindung von
Lernhurden.

Ein effizienter Lernprozess erfordert die
|[dentifizierung und Reflexion dieser spezifischen
Lernhldrden, um sie aufzugreifen und aufzulosen.

Im Bereich Datenschutz und Cybersicherheit gibt es

widerspruchlicher Praktiken; diese konnten auf
Lernhurden hinweisen.

Prof. Dr. Bettina Schneider, Co Head Competence Center Digital Trust

Zu erforschende Lernhurden
«Datenschutz nervt.»

«lch habe nichts zu verbergen.»
«lch kann eh nichts daran andern.»

«Das ist ein Thema fur Spezialisten
und geht mich nichts an.»

www.fhnw.ch/wirtschaft
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Ergebnisse aus der Forschung: Lerntools
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MNEEDS NAME OF TOOL
Datensdhulz bersecurity
MNAME OF TOOL awpilats Know-how Security Awareress iBarry Sebstbewernings DA Toal AT GDPR Quiz DATAK SEHER Pevacy 8
B ape Room -
T )
LINK e " 7
TOOL'S TYPE (game, course, app, LMS, etc) L [ Hiseoros Heb s Loas iz r—— Garm Ch Garra st P 1

GENERAL SETTING

Please provide a bief description of the tool

Course dedicated to Swiss Data Protection
Act based on lawpiots LME

inkormuton plaiorm o
cpbar mecunily backad by
It Swina Iibeenal Securh

Tha sssssarrant ool i
it 1o SMEx ared
ofters & delsrmination of
T Sl proteciion ke

Ao for SME s Tl
Ko ety it v
Sata protecton risk

| s mecapm o e
it plrys g
diflasar cybar swcurly

Finvw quitess, mach of tham
duncribe o Sila profecion
canm which mices o amal

Thas seriou garre TATAK" by Riaco Tildvison
Esman [RTE) naines swteeres of wxecly ha

Vimtraita with s iocks tht can halp com panie o
haniify thea rovied o iection i s i n
crvarenra in b of dals security and Sale

vy nrmiple privacy ke

Akanze e e concapts moa gerrdes ww]  anlerprse ey o peolarion low compaanoe
organ 2ubeen
Contert inside the tool knawiedge blocks, quizes, videos knowiedge biocks, quizes [P e kncradecge blocks, e qur mn [T ——— heckiu
guestionary, prinbout
Prior knowledge requirements Mo ] Mo Mo Mo Mo ] No Mo ]

i, can ba buit o

Setting: Online { Offine Can the user use the kool enline and offline? aniine only cnline anly online anly online anty ks ard motds ankne only anline only online anly onling free, offine for the price doemicvedable
dirvicacs ot offirm uasge

Does the tool haveTrainer-Based or Self regulated leaming process for the usef? trainer-based seif regulated seif regulated seif reguiated seif reguiated seif reguiated seif reguiaied seif reguiated selfreguiated seif-reguiated

What k5 the duration time | respectvely Session structure of the tool? 45 minutes in total 10 mirnstes 30 manutes approo. 45 minutes | 10 minutes sach Xhours from 20 to 60 minutes

By which Material componenis can the user get access 1o the lool?

mny durvicn with wais browsar and intemal scoss

sy dinvion with wab briowser nd intismal

coeas

vy chawion with wak
browner and imamat
acouan

amy Swricm with wat
bzeremr ard e
aocw

any Srvion with wah
e andl imarren
o scra

ey drvicm with wab
bnevwrar ared imburrent

any dewics with vk
Srowear ared intwrren
]

any Sirvion with et browser e intemal acoss

sy device with s brcwsar ard internal sccess

., Does it have tutoriss e leam how Lo use the teal 7 ? Yes Yes Yes ™ Yea Mo ™
N s the 1ol available for mabile option? Yes Yes Yes Yes Yes Yes Yes Yes Mo Mo
. k= an adaplion to further languages possible? Yes Yes Yes Yes Yes Yeas Yes Yes Yes Yes
¥ Which languages are currently available’? EN. DE. FR, 'ZF:II": .’: not clear, ey EN, DE EN, DE, FR, IT EN, DE EM EN, DE, R0 DE EN, DE, FR, IT, RO nE DE
. Can traimers see the progress of the user? (if yes, please describe) Vs s rainer o irainer i raines no trainer no braines no brainer i traines s rainer no trainer
. Does the ool provide feedback 1o the learmer during the leaming process? Yea Yas (partially) Mo Yes Nao Yes Yes 7 N No
- Does the tool provide feedback 1o the leamer at the end of the lsaming processp Yes Yes (partially) Mo Yes Yes Mo Yes ? Yes Mo

I which way doss the 1ool offer 1o connect 1o other systems?

I which way is the tool connected to the social media?

Which commumncation options does the tool offer?
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Ergebnisse aus der Forschung: Lernpfade

https://digitaltrust-competence.ch/

Kompetenzen zu Datenschutz- und Cyber-Sicherheitsmalinahmen. Lernen wie man
Angriffe erkennen und verhindern kann.

Grundwissen, um sich privat schutzen zu konnen (Heimnetzwerk,
Mobilgeratenutzung). Anwendung von Best Practices fur sicheres Surfen im Internet.

Grundverstandnis der Computersicherheit, wie z. B. Passworte. Risiken wahrnehmen,
die es online gibt.

03/2024 Prof. Dr. Bettina Schneider, Co Head Competence Center Digital Trust www.fhnw.ch/wirtschaft
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Transfer in die Praxis: Datenschutzfolgeabschatzung DSFA

https.//digitaltrust-competence.ch/

Selbstevaluation aus datenschutzrechtlicher Sicht von heiklen Datenverarbeitungs-Vorhaben.
* Beschreibung:
* Vorhaben Datenverarbeitung
* negative Folgen (physische, materielle oder nicht materielle Schaden) Datenverarbeitung
auf betroffene Individuen
* Bewertung:
* Risiko negativer Folgen fir betroffene Individuen
* anhand Wahrscheinlichkeit und Schweregrad
* Beschreibung:
» getroffener oder geplanter technischer oder organisatorischer
Massnahmen zur Minderung oder Einschrankung negativer Folgen
fur betroffene Individuen

03/2024 Prof. Dr. Bettina Schneider, Co Head Competence Center Digital Trust www.fhnw.ch/wirtschaft 7


https://datenrecht.ch/rev-dsg/
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systematic monitoring

Criteria triggering a DPIA (multiple aspects possible)

automated
datasets

prevent DS

profiling et al
vulnerable DS
innovative
large scale

sensitive data

o
(Vg

Automated-decision making
Datasets matched or combined

FPreventing data subjects from exercising a right or using a service or a confract

Systematic monitoring

Profiling or scoring of personal aspects
Vulnerable persons affected

Innovative technology used

Data processing on a large scale

Sensitive data or data of a highly personal nature

10

15

(EDPS, 2020)

30
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1g DSFA

+.fhnw.ch/wirtschaft
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DSFA-Tool

1) Excel-basiert;
Schritt-fUr-Schritt;
Erklarungen und
Beispiele

1) Web-basiert;
vereinfacht; Keine
Datenspeicherung

- o 5

3 Datenverarbeitung in der Priifung

u

-

Verarbeitung detailliert definieren und beschreiben,
das Risiko bewerten, Massnahmen definieren und
angeben, ob das Risiko mit den Massnahmen
beseitigt oder gemindert werden kann

In diesem Abschnitt kénnen Sie den Umfang der Antwort ‘

Begriindung der Antwort ‘

pl 1en zur Reduzierung des Risikos ‘

" ¥/ AACSB
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3.1 Beurteilen oder bewerten Sie Ihre Kunden oder
Mitarbeiter nach personlichen Aspekten?

Falls Inre Antwort Ja lautet, geben Sie bitte in Spalte D
an, welche(s) Datenverarbeitungsbeispiel(e)
vorliegtiverliegen, bewerten Sie das Risike in Spalte
E, beschreiben Sie in Spalte F die geplanten
Massnahmen zur Reduzierung des Risikos fur lhre
Kunden und Mitarbeiter und geben Sie in Spalte G die
Auswirkung der Massnahmen auf das Risiko an.

DSFA

Herzlichen Gliuckwunsch - Sie haben den ersten Teil
beantweortet. Klicken Sie auf die Schaltflache
“Weiter”, um fortzufahren.

DPIATOOL

GEIGER

Learn

0 What is DPIA, how this tool works

and more

Beispiele fiir die Beurteilung oder Bewertung von Kunden oder  Geben Sie den Grad des

Definieren Sie die Massnahmen, die Sie planen, um das Risiko

Geben Sie an, ob das

Mitarbeitern sind: Risikos an fiir Ihre Kunden und Mitarbeiter zu reduzieren. Beispiele filr Risiko beseitigt,
Massnahmen sind: verringert oder
akzeptiert wird
Kreditwurdigkeitspriifung, Bewertung von undheitsrisiken, Bitte bedenk Sie, dass fic - o - - B
Verhaitens- oder Marketing profile von Website-Nutzern usw. Jjede Datenverarbeitung  Einstufung
mogliche negative Datenvera
Auswirkungen auf die Papierforn D P | A T O o L
betrofflenen Personen zu verarbe GEIGER
haben kann und Risiken  Vertraulich
fiir sie entstehien. Zugriffs, de
Dennoch sind die Risiken personent H
in der Regel gering oder  Mogiichke Q u eSt l o n 1 / 1 1
rmittel und selterr hoch. betroffene
Hohe Risiken liegen vor, Daten ano
wenn die Rechte und Implemen
Freiheiten der betroffenen Benuizerp
Personen schwerwiegend Definieren
verletzt werden kénnten.  oder Rolle
Diese Verletzung kénnte  Definieren
wahrscheinlich zu oder exter
erheblichen rechtlichen  Bewerten |
Konsequenzen fir die mindesten
betroffenen Personen Konsuitien
fiihren (z. B. Vorgehent
Whistleblowing und Dokumeni
Beschwerdeverfahren) Rechtmés
Daten usw
1
Low v Medium High ?
SoMC e gL HECK N o Have you planned or alre mplemented

employees and customers

Start

results in few clicks

Identify and minimise data protection risks for your

P Answersimple questions and get

Ind

remain

Im Seminar Neues Datenschutzrecht wird das Tool (und weitere) praktisch umgesetzt.

03/2024 Prof. Dr. Bettina Schneider, Co Head Competence Center Digital Trust
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Transfer in die Praxis: Datenschutzfolgeabschatzung DSFA

https.//digitaltrust-competence.ch/

Konkrete (anonymisierte) Falle aus der Praxis

1) Aufnahmeprozess fir eine Stellenvermittlung von schutzbedurftigen Personen im

Auftrag von Sozialamtern
Erhobene Daten: Name, Adresse, Geburtsdatum, Sozialversicherungsnummer, Qualifikationen, etc.

Zweck der Verarbeitung: Dokumentation des Verlaufs; Stellenvermittlung

2) Verwaltung der Personaldaten Uber eine digitale Akte
Resultierende Massnahmen: Zugriffsrechte anpassen, Benutzerkontrolle implementieren, Verschlisselung prifen

03/2024 Prof. Dr. Bettina Schneider, Co Head Competence Center Digital Trust www.fhnw.ch/wirtschaft 10
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Gesamtbild: DSFA als Teil des Datenschutz-Management-System

(9) In Prozesse einbinden und Rollen festlegen
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START y

(1) Uberblick

Daten und Gesetze (EU
DSGVO, nDSG , weitere)

\ 4
(2) Auflisten

Datenbearbeitungsverzeichnis
(Art. 30 DSGVO; Art. 12
nDSG )

\ 4
(3) Risiken

Datenschutzfolgeabschatzung
(Art. 32, 35 DSGVO; Art. 22
nDSG )

(4) TOMS Interne Bearbeitung

—p> Technische & organisatorische
Massnahmen

\ 4

Massnahmen, privacy-by-
design, privacy-by-default (Art.
32 DSGVO; Art. 7 nDSG )

(5) Daten Transfer —1

Datenbearbeitungsvertrag (Art.
» 28 DSGVO; Art. 9 nnDSG ),
Standardvertragsklauseln

Externe Bearbeitung

(6) Web-Prasenz —

Externe Bearbeitung ' |nformationspflicht (Art. 13
DSGVO: Art. 19 nDSG )

03/2024 Prof. Dr. Bettina Schneider, Co Head Competence Center Digital Trust

(7) Rechte betroffener
Personen

Information, Zugang,
Berichtigung, Loschung,
Einschrankung, Daten-
portabilitat, Widerspruch,
Einschrankung autom.
Entscheidungsfindung

(Art. 13-22 DSGVO; Art. 25-
29 nDSG )

\

(8) Datenvorfall
behandeln

(Art. 33-34 DSGVO, Art. 24
nDSG )

=[]

A

www.fhnw.ch/wirtschaft
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Prof. Dr. Bettina Schneider
Co Head Competence Center Digital Trust

Institut fur Wirtschaftsinformatik
FHNW Hochschule fur Wirtschaft

Kontakt:
bettina.schneider@fhnw.ch
https://www.digitaltrust-competence.ch

Dreitagiges Praxisseminar
https://www.fhnw.ch/de/weiterbildung/wirtschaft/praxisseminar da
tenschutzverordnung-dsqgvo

www.fhnw.ch/wirtschaft 12
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Disclaimer

Dieses Projekt wird von Movetia finanziell unterstiitzt. Movetia fordert Austausch, Mobilitdt und
Kooperation in der Aus- und Weiterbildung sowie in der Jugendarbeit — in der Schweiz, in Europa und
weltweit. www.movetia.ch

Diese Schulungsunterlagen wurden fiir das von Movetia finanzierte Forschungsprojekt MECyS erstellt;
die Inhalte geben die Ansichten der Autoren wieder, und Movetia kann nicht fir die Verwendung der
darin enthaltenen Informationen verantwortlich gemacht werden."
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